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Warto wiedzieg, ze...

Wyciek danych a ochrona prywatnosci w sieci.
a 4 ‘t Jak zadbac o swoje bezpieczenstwo?
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Ogromna ilos¢ informacji fatwo dostepnych w Internecie, to wystarczajgca motywacja dla hakerdw,
aby dokona¢ ich kradziezy. Hasta sg jak klucze do sejfu. Jesli ktos zdobedzie nasze hasto do danego portalu, moze
uzyska¢ dostep do naszych prywatnych danych, dokonac przejecia naszego konta w mediach spotecznosciowych,
kradziezy naszej tozsamosci czy transferu pieniedzy. Hasta sg wiec najbardziej pozgdane, bo dzieki nim haker zdobywa
dostep do wielu naszych zasobdéw, w tym do innych danych osobowych, ktére moze wykorzysta¢. Wyciek danych
w Internecie, to powazne zagrozenie dla naszego bezpieczenstwa. Na co wiec powinnismy zwréci¢ szczegdélng uwage,
aby zminimalizowa¢ ryzyko? Co zrobi¢ w sytuacji, kiedy dane zostaty juz zhakowane — podpowiadamy w kolejnej
poradzie.

Jak zminimalizowac¢ ryzyko wycieku danych?

» stosujmy silne hasto — mozna w tym celu postuzyé¢ sie generatorem haset;

+ stosujmy dwuetapowe logowanie — jest to podwdjne sprawdzenie tozsamosci (uwierzytelnianie), ktoére polega
na podaniu loginu i hasta, a nastepnie potwierdzeniu logowania zazwyczaj zewnetrznym tokenem (np. kodem SMS).
Zastosowanie takiego dodatkowego zabezpieczenia skutecznie ochroni przed atakami hakerskimi (phishingiem,
przechwytywaniem sesji czy wytudzeniem danych). Ponadto token nie zadziata podczas logowania na fatszywe;j
stronie;

* logujmy sie na wiasnych urzadzeniach;

» stosujmy zroéznicowane hasta do réznych portali i systeméw, w czym moze pomdéc nam manager haset;

» korzystajmy z zaufanego potaczenia internetowego, nigdy z publicznych hot spotow;

* ograniczajmy uprawnienia aplikacji do logowania za pomocg konta w portalu spotecznosciowym.

Co zrobi¢, gdy podejrzewamy, ze nasze dane dostaly sie w niepowotane rece?

+ zmienmy hasto najszybciej jak to mozliwe, przy zachowaniu zasad tworzenia silnego hasta;

» zachowajmy szczegdlng ostroznos¢ przed atakami phishingowymi, w tym celu nie otwierajmy zatgcznikéw i linkéw
od nieznanych oséb, instytucji i firm, np. firm kurierskich, gdy nie zamawialiSmy przesyiki. Ataki te moga sie nasili¢
po wycieku danych kontaktowych;

* nie udostepniajmy haset i danych do logowania podczas rozméw telefonicznych z nieznanymi osobami. Tak jak
w przypadku metody na tzw. ,wnuczka” czy ,policjanta”, oszusci mogg za pomocg réznych socjotechnik podszywac sie
pod inne osoby, dysponujgc informacjami z portalu. W ten sposoéb prébujg wytudzi¢ kolejne dane, ktére umozliwig im
dostep do naszych kont lub urzadzen;

+ weryfikujmy autentycznosé¢ certyfikatu SSL strony, na ktérg sie logujemy. Mozna to sprawdzi¢, klikajac
w ikone ktédki przy pasku adresu, rozwing¢ szczegdly i zobaczyé, czy potgczenie jest bezpieczne;

* nie zapisujmy danych logowania w przegladarce ani danych kart ptatniczej lub kredytowej dla automatycznego
wypetniania formularza danymi. W zadnym wypadku nie podajemy nigdzie kodu dostepu, np. numeru PIN
— 0 ten element nikt nie ma prawa nas pyta¢, nawet konsultant instytucji bankowej;

* nie wchodzmy na strony za posrednictwem linkéw przestanych poczta elektroniczng czy komunikatoréw
od nieznanych nadawcow czy takie ktore wydaja nam sie podejrzane. To popularna metoda przestepcéw,
aby przekierowa¢ uzytkownikéw na fatszywe strony;

« zainstalujmy i utrzymujmy aktualnos¢ zabezpieczenia antywirusowego i zapory w systemie.

Zwracajmy szczego6lng uwage na minimalizowanie liczby danych osobowych i informacji o nas, ktére udostepniamy
w Internecie. Udostepniajmy tylko dane osobowe, w sytuacji kiedy to jest konieczne do realizacji ustugi. A w sytuaciji
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wycieku danych z portalu, koniecznie, niezwtocznie zmieniajmy hasto.
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